Ha ocnoBy wiana 8. 3akona o undopmaimonoj 6e36emnnoctu (,,Ciyx6enu riacHuk PC”,
opoj 6/16, 94/17 w 77/19), unana 2. Ypende o OimxeM caapkajy akra o 0e30eqHOCTH
WH(}OPMAIIMOHO-KOMYHHUKAIIMOHUX CUCTEMa OJ1 TOCEOHOT 3HaYaja, HAaYMHY MPOBEPE U CAIPKA]y
U3BelITaja 0 MpoBepu 0e30eaHOCTH HMH(GOPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMa O] MOCEOHOT
3Hayaja (,,Ci. rmacauk PC*, 6p. 94/16) (y namem Tekcry: Ypenba) , wiana 119. cras 1. Tauka 1.
3akoHa 0 OCHOBaMa cucTeMa oOpazoBama u Bacnurama ("CiyxOenu riacauk PC" op. 88/2017,
27/2018- npyru 3akon, 10/2019,27/2018- apyru 3akon, 6/2020 u 129/2021) u umana 39.
OULI"bpaha bapyx", Ilkosncku ond6op Ha ceanuiu oapxanoj nana 9.11.2022 rogune, noHeo je

IIPABU/THUK
O BE3BE/ITHOCTH
HHDOOPMAIIHOHO-KOMYHHUKAILIHOHOI CUCTEMA

YBoaue onpende
Unan 1.

[TpaBunHMKOM O 6e30eTHOCTH WH(POPMANMOHO-KOMYHHKAIMOHOT cHucTeMa (Y JajbeM
Tekcry: [IpaBuiHUK), y cKiIaay ca 3aKOHOM O WH(OpMAIHOHO] 0e30eTHOCTH (Y JajbeM TEKCTY:
3akoH) U Ypenbom, yrBphyjy ce Mepe 3amrTurTe, MPUHLIUIHN, HAYUH U MPOLEAYPE TOCTH3amba U
OJlp)KaBama aJeKBATHOI HHMBOA 0e30€IHOCTH cHcTeMa, Kao W oBiamhema W OJrOBOPHOCTH Y
Be3n ca Oe3bemHomhy u pecypcuma HH(DOPMAIMOHO-KOMYHHKAIMOHOT cUcTeMa (Y JajbeM
tekcry: UKT cucrem) OI"Bpaha Bapyx" (y namem tekcry: I1Ikosa).

Unan 2.

Mepe nponucane oBuMm npaBuinHukoM ce onHoce Ha MKT cucrem Illkone, Ha cBe
3arocieHe - KOPUCHUKE HHPOpMAaTHUKMX pecypca, Kao M Ha Tpeha nMma Koja KopHCTe
uHpopmaruuke pecypce llkorne.

HenomroBame oapendu oOBOr MNpaBUIHMKA MOBJIAYM JUCIMILIMHCKY OATOBOPHOCT
3aI0CICHOT - KOPUCHUKA HHPOPMATHUKHX pecypca.

3a npahemwe npumene osor IlpaBuiHMka oOaBe3yje ce 3alOCIEHU KOjJU je MMEHOBaH
omtykom aupektopa IIkose (y namem tekcty: oneparop UKT cucrema).

Unan 3.

[Tojenunu Tepmunu y cmuciy IlpaBunnuka nmajy cinenehe 3Haueme:

1) wundopmannono-komynukanuonn cucreM (MKT cucrem) je TexHOJIOLIKO-
OpraHu3aIMoHa [IeJTNHA KOja 00yXxBaTa:

- EJIEKTPOHCKE KOMYHHUKAIMOHE MpEXKe Yy CMHUCIY 3aKoHa KOju ypelyje eleKTpoHCKe
KOMYHHUKalluje,

- ypehaje mwnu rpyne melycoGHO moBe3zaHux ypehaja, TakBuUX Aa ce y OKBHUPY ypebaja,
OJIHOCHO Yy OKBHPY OapeMm jemHor u3 Tpymne ypehaja, Bpmm ayToMmarcka oOpaaa mojaraka
KopuirhemeM padyyHapcKor Iporpama,

- MOJIaTKE KOjU Ce ToXpamy]jy, 00pal)yjy, mpeTpaxyjy win npeHoce momohy cpencraBa u3
anuHeje 1. 1 2. oBe Tauke, a y CBPXY BUXOBOT paja, yrnorpede, 3alITUTE WIK OJp)KaBamba,

- OpraHM3aIMOHY CTPYKTYpY IyTeM Koje ce ynpaBiba MKT cucremom,

2) undgopmannoHa 6e30€THOCT TpeICTaB/ba CKyNl Mepa Koje omoryhaajy na mojaru
kojuma ce pykyje nmyrem UKT cucrema O6yny 3amruhenu o HeoBiaanrtheHOTr IpHUCTyIa, Kao U Ja
Ce 3alITUTH UHTETPUTET, PACIIOI0KHUBOCT, AYyTEHTUYHOCT ¥ HEMOPELUMBOCT THUX IMOJaTaKa, 1a Ou



Taj cucTeM (QYHKIMOHHCAO Kako je mpeaBuheHo, Kajaa je mpeaBUheHO M MOoJ KOHTPOJIOM
oBJIalIheHux JauIa,

3) TajHOCT je CBOJCTBO KOj€ 3HAYH JIa TIOJaTaK HUje TOCTyaH HEOBIAINCHUM JTUIIMa,

4) MHTEerpyuTeT 3HA4l O4yBAaHOCT U3BOPHOT Ca/ip)kaja U KOMIUIETHOCTH IOJIaTKa,

5) pacno/10:kMBOCT je CBOJCTBO KOj€ 3HAUM Ja je MOJATaK JIOCTyNaH M ynoTpeOJpuB Ha
3aXTEB OBJIANTNEHMX JIMIIA OHJIA KaJla UM je moTpeOaH,

6) ayTeHTHYHOCT je CBOjCTBO KOje 3HA4M Ja je Moryhe MpOBEpUTH WU MOTBPAUTH Ja je
[oJIaTak CTBOPUO WJIU TI0CJIA0 OHAJ 3a KOra je JeKJIapHucaHo Jia je Ty paamby U3BPIINO,

7) HemopeUMBOCT IPEICTaB/ba CIIOCOOHOCT JOKa3uWBama Ja ce Jorojwia oxapehena
paama Wix J1a je HacTymuo oapehenu gorahaj, Tako 1a ra HakHaAHO HUje Moryhe mopehw,

8) pu3uk 3Haum MoryhHOCT HapymaBama HHpOpManHOHEe 0e30€JHOCTH, OJHOCHO
MoryhHOCT HapyliaBamka TajHOCTH, HWHTETPUTETA, PACIOIOXKUBOCTH, AyTEHTUYHOCTH WU
HEMOPELMBOCTHU MOaTaka WM HapyllaBama ucrnpasHor GpyHkimonucama UKT cucrema,

9) ynpaB/bame PH3HKOM j€ CHUCTEeMAaTH4yaH CKyIl Mepa KOjU YKJbydyje IUIaHUpambe,
OpPraHW30Bakbe M yCMEpaBame AKTHBHOCTH Kako OM ce 00e30eamio Ja pU3HIM OCTaHy Y
MPOIMKCAHUM U MPUXBATJLUBUM OKBHPHMA,

10) MHUMAEHT je YHYTpallkha WM CIIOJbHA OKOJIHOCT WM Jorahaj KojuMm ce yrpoxasa
WK HapyllaBa uHpopmalona 6e30e1HoCT,

11) mepe 3amTute UKT cucrema cy TeXHMUKE M OpraHU3AIMOHE MEPE 3a YIPaBIbaAbE
6e30eqnocHnM pusuiuMa KT cucrema,

12) Tajun moJgarak je mojaaTak KoOjH je, y CKJIay ca MPOIMUCHMAa O TajHOCTH MOAATaKa,
onpehen u o3HaueH oapeh)eHUuM CTENEeHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuum nogamuma je MKT cucrem koju je y ckiamy ca
3aKOHOM ojpel)eH 3a paj ca TajHUM MoJaIma,

14) kommpomuryjyhe enekrpomarnerno 3paueme (KEM3) npencraBiba HeHamepHe
eJIGKTpOMarHeTHe eMHUCH]je MPUIIMKOM MpeHoca, 00pajie WK dyBamba 110/1aTaka, YujuM IpujeMoM
Y aHAJIM30M CE€ MOJKE OTKPHTH CaJlpiKaj THX IO/IaTaKa,

15) 6e30eqHOCHA 30HA je IPOCTOP WU MPOCTOPHja Y KOjoj Ce, Y CKIaAy ca MpOMucuMa o
TaJHOCTH T0/1aTaka, o0pal)yjy u 4yyBajy TajHH MOJAIIH,

16) undopmanmona godpa oOyxBaTajy MojaTke y jJaToTekama M 0a3ama mojaraka,
nporpaMcku KO, KOH(HUTypanujy XapIBEpPCKHMX KOMIIOHEHATa, TEXHHYKY W KOPHCHUYKY
JOKYMEHTAI1jy, YHYTpallliha OMILTa paBuiia, MpoLeaype U CIUYHO,

17) Backup je pe3epBHa konmja mojaTtaka,

18) Download je Tpancdep momaTaka ca HEHTPAIHOT padyHapa WK wWeb mpe3eHTanuje
Ha JIOKAJTHHU padyHap,

19) USB niu ¢uiemr memopuja je criosballllbi MEAM)YM 3a CKIIaIUIITEHE M0AaTaKa,

20) CD-ROM (Compact disk - read only memory) ce kopucTd Kao MeIujyMm 3a
CHHMambe Mo/aTaKa,

21) DVD je onTHYKM AMCK BHCOKOT KalalmuTeTa KOjH C€ KOPHCTH Kao MEAHjyM 3a
CKJIaIUIITEHHE [T01aTaKa.

Mepe 3amTure

Unan 4.
Mepama 3amrure UKT cucrema ce o0e36elyje mpeBeHIMja o] HaCTaHKa MHIIMJCHATA,
OJTHOCHO TIpeBEeHIIMja M MHMHUMH3AIMja IITeTe OJi MHIMJCHATa KOjU YIpoXKaBajy BpIICHE
Ha/IJISKHOCTH 1 00aBJbatbe JIENaTHOCTH, a TOCEOHO y OKBUPY MpYXkKamba yciayra IpyTruM JIMIUMa.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

1. Opranu3anmHa CTPYKTypa ca yrBpleHUM nocjioBUMA U OATOBOPHOCTHMA
3aM0CJIeHUX, KOjOM ce OCTBapyje ynpas/bame nuHpopmaunonom 6e3deqnomhy y
oxkBupy IIkoJie

Unan 5.
Caku 3amociieHu - kopucHuk pecypca MKT cucrema je oaroBopaH 3a 0e30€IHOCT
pecypca UKT cucrema xoje KOPUCTH paau 00aBJbamkba MOCIOBA U3 CBOjE HAICKHOCTH.
3a KOHTpOJly W HaQJ30p HaJ 00aBJbalEM IOCIOBA 3alOCICHUX-KOPUCHHUKA, Y LUJbY
samrute u 0e30ennoctu UKT cucrema, kao 1 3a 00aBJbamke MOCIIOBA U3 001aCcTH 0e30€HOCTH
nenokymnHor KT cucrema Illkone, 3anyxen je omepatop MKT cucrema.

Unan 6.
[Tox mocmoBuMa u3 obsiactu 6€30e1HOCTH YTBPhY]Y ce:
. MOCJIOBH 3aIlTHTEe HMH(DOPMALMOHUX J100apa, OAHOCHO CpeACTaBa MMOBHMHE 3a
HAJI30p HaJI MOCJIOBHUM IPOIIECUMa OJ1 3Havaja 3a HH(popMamony 6e30e1HoCT,
° MIOCJIOBH yIIpaBJbamba PU3UIUMA y 00JacTH MHPOpPMAITMOHE 0e30€THOCTH, Kao H
MOCIIOBH MpeABUl)eHu mpolienypama y obnactu nundopmanrone 6e36e1HocT,
° MOCIIOBH OHeMoryhaBama, OJJHOCHO CIIpeYaBarma HEOBJIANINCHE WJIM HEHAMEpPHE

u3MeHe, omrtehema wim 37M0ymoTpede cpeacraBa, omaHOCHO uH(popmamumonux modapa MKT
cucrema lllkone, kao u mpucTyn, U3MeHe WM Kopuiheme cpenctaBa Oe3 onamhema u 0e3
EBUJICHIIN]E O TOME,

o npahewe aKTUBHOCTH, pPEBM3Mje M  HAA30pa Yy OKBUPY YyIpaBJbama
uH(popMalnoHoM 6e36enHomhy,

. oOaBelITaBame HaUISXKHUX opraHa o uHiuaentuma y UKT cucremy, y ckiany ca
IIPONKCHUMA.

VY cnyuajy unmuaenta onepatop UKT cucrema, obaBemraBa aupektopa Illkorne, koju y
CKJIaly ca TMpomucMMa oOaBemTaBa HAJUIeKHE OpraHe Yy I[WJbY pellaBamka HacTajaor
0e30€/J0HOCHOT UHITU/ICHTA.

2.be30eaHoCT pajaa HA Ja/bUHY M yIOTpe®a MoOmaHuX ypehaja
Unan 7.

HepeructpoBanu KOpUCHUIM, TyTeM MOOMIHHUX ypehaja Mory ja mpucrymne caMo OHUM
JIeIOBUMa Mpeke KOjU Cy KOH(pUTrypucaHH Tako fa oMoryhasajy npuctyn VHTepHeTy anu He U
JIEIIOBUMA MpeXe Kpo3 Kojy ce 00aBiba cly>kKOeHa KOMYHUKAIIH]a.

3anocnenu-kopucHuM pecypca MKT cucrema, mory myreM MOOMIHMX ypehaja, Koju cy
y BinacHuiuTBy Illkonme, m koju cy mnogemeHu ojn ctpaHe omeparopa WKT cucrema, na
npuctynajy camo oHuMm pnenosuma MKT cuctema koju um omoryhaBajy o0aBibame pagHHUX
3aJaTaKka y OKBUPY HUXOBE Ha/IJISKHOCTH.

3amocieHOM-KOPHCHUKY, 3a0pamkeHa je caMmocTajlHa HWHCTajanMja codTBepa U
nojemaBamke MOOMIIHOT ypehaja, kao U JnaBame ypehaja apyrum HeomnamheHUM JunuMa (Ha
YCIIYTYy, CEpBUCHUPAHE U CI1.)

Omnepatop UKT cucrema, cBakogHeBHO KOoHTposmie npuctyn pecypeuma UKT cucrema
¥ TIpOBEpaBa Jia I uMa MPUCTyIa ca Hermo3Hatux ypehaja (ca nemoznarux MAC anpeca).

[Tpuctyn pecypcuma UKT cucrema, ca npuatHor ypehaja, Huje 103BOJbEH, OCUM aKO je
ypebhaj y BnmacuumtBy lllkone, omrehen u Huje o6e30eheHa 3amenHa, Kajaa ce mMPUCTYI BPIITU MO
koHTpoJioM oneparopa UKT cucrema.



3. O6e30ehuBame na auna koja kopucre UKT cucrem onnocHo ynpassbajy UKT
cucTeMoM Oyay ocnocod/beHa 3a 10cao KOjHu paje U pa3ymejy CBOjy OATOBOPHOCT
Unan 8.

HKT cucremoM ympaBjbajy UM CHCTEM KOPHUCTE 3alloClieHH Yy CKJIaay ca Baxkehowm
CHCTEMaTH3aIlljOM PaJHUX MECTA.

Omneparop UKT cucrema je myxan na cBakor HoBo3amocieHor-kopucauka UKT pecypca
yIO3Ha ca oAroBopHOCcTUMA U mpaBuiuma kopuithema UKT pecypcea Illkone, ga ra ymo3Ha ca
npaBuwinMa kKopuithema pecypca MKT cucrema, ka0 W 1a BOOM €BHJICHIM]Y O H3jaBama
HOBO3aIlOCICHUX - KOPUCHUKA Ja Cy ymno3HaTu ca mpaBwinma kopuuthewa WUKT pecypca.
Oo6pa3an U3jage je cactaBHu aeo oBor [IpaBuinHuKa.

Cpako xopumheme WMKT pecypca Illkome on cTpaHe 3amoclieHOT-KOPHCHUKA, BaH
J0JIeJbeHUX oBJalihema, MOAJEeKe JUCLUIUIMHCKO] OATOBOPHOCTH 3allOCIEHOr KOJOM Ce
neguHUIIEe OAMOBOPHOCT 3a HeoBautheHo kopuihemhe UMOBUHE.

4. 3amTuTa 04 PU3MKA KOjH HACTAjy NPH NMPOMEHAMa MOCJI0BAa MJIHM NpPeCTaHKAa

PaHOT aHTa:KOBaba JMIA 3anocaeHux ko1 oneparopa UKT cucrema
Unan 9.

VY ciydajy mpecTaHka paJHOT aHTa)XOBarba KOPUCHHKA-3aMOCIEHOT, KOPUCHUYKU HAJIOT
ce YKHJIa.

Kopucuuk UKT pecypca, HakOH mpecTaHka pagHor aHraxkoBama y lllkomu, He cMe na
OTKpHBa MOJATKE KOjU Cy 0/ 3Hauaja 3a uHpopmanuony 6e3deqnoct KT cuctema.

5. UnenTuduxkoBame uHGopMaumoHux aodapa u oapehuBame OArOBOPHOCTH 32
IUXOBY 3aLUTHTY

Uinan 10.

Nudopmanmona godpa Ilkose cy cBU pecypcu Koju cajpike MocioBHE WH)opmaluje
[lIxone, omHOCHO TyTeM KOJUX C€ BpIIM HU3paja, o0pajaa, 4dyBame, MpEHoc, Opucame u
yaumraBamwe nojataka y MKT cucremy, ykibydyjyhu cBe €IEKTpOHCKE 3aluce, pavyyHapCKy
onpemy, MobuiHe ypehaje, 6a3e nojgaTaka, OCIOBHE alUIMKaIMje, KOHPUTypalujy XapIABEPCKUX
KOMITOHEHATa, TEeXHUYKY W KOPHCHUYKY JOKYMEHTAllWjy, YHYTpPallkhe MPABHIHUKE KOjU Ce
onaoce Ha KT cucrem u ci.

EBunenunjy o nndopmannonum nodpuma Boau omneparop UKT cucrema, y manupHoj
WJIU €JIEKTPOHCKO] (popMHU.

[Tpeamer 3amruTe cy:

» xapasepcke u coprBepcke komnonenre UKT cucrema,

* moJaiu Koju ce oopal)yjy nim uyBajy Ha komrnonentama KT cucrema,

* KOPUCHHMYKH HAJO3M U JAPYTW MoJaly o KopucHUIIMMa nHpopmatuukux pecypca UKT
cucrema.

6.KnacudukoBame nogaraka Tako Aa HHBO HHMXOBE 3ALUTUTE OAroBapa 3Ha4dajy

MoJaTaKa y CKJaay ca HauejJoM yNpaB/bamkba pU3MKOM u3 3aKoHa
Unan 11.

[Tomamm koju ce Hamaze y UKT cuctemy npeacTaBibajy TajHy, ako Cy Tako JePUHUCAHU
noceOHUM MpOoNUcUMa.

[Tomamm xoju ce o3HaYe Kao TajHU, MOPAjy OMTH 3amTHNEHHW Yy CKIagy ca ojapeadama
VYpenbe o moceOHMM ~ Mepama  3alITHUTE TajHUX  [ojJaTtaka y  HH(OpMalHOHO-
TeneKkoMyHuKanuonuM cucremuma (,,Ci. I'macauk PC*, 6p. 53/2011).



7. 3amTuTa HOCAYa MOJATAKA
Unan 12.

Omneparop UKT cucrema he ycroctaBuTH OpraHu3aiujy OpUcTyma 1 pajaa ca mojanuma,
noceOHO OHMMa KOju Oyny O3HAYeHH CTETNEHOM CIY>KOCHOCTH WM TajHOCTH y CKIIAAy ca
3aKOHOM O TajHOCTH TOJIATaKA.

EBuneHnmjy Hocaya Ha KOjuMa Cy CHUMJbCHH roaanu, Boau oneparop MKT cucreman ti
MEAHju MOpajy OUTH MPOIMUCHO OOEIeKEHN U OJJIOKEHU HAa MECTO Ha KoMme he Outu 3amTuhenun
oJ1 HeoBJlaltheHor pucTymna.

VY cnyuajy TpaHcmopTta Meauja ca momanuma, mupektop Lllkone oxapehyje oaroBopHy
0co0y ¥ HaUMH TPaHCIOpPTA.

VY cnyyajy ucCTeKa poOKOBa 4yBama IOJaTaka KOjU ce Hajla3e Ha MeaujuMa, MOJalH
MOpajy OMTH HEMOBPAaTHO OOPHUCAHHM, a aKO TO HHje MOryhe, TaKBH MEIUjU MOPajy OMTH (HU3UIKH
omTeheHu, OTHOCHO YHUIITCHH.

8. Orpanunyeme NpucTyna nMoJaMMa H CpeIcCTBUMA 32 00paay nogaraka
Uinan 13.

[Tpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Haiora, OAHOCHO J0JI€JbEHOM
YIIOTOM KOJjy 3al0CJI€HU-KOPUCHUK UMA.

3anocieHy Koju uMa aJIMUHUACTPATOPCKHU HAJIOT, MMa MpaBa MPUCTYNa CBUM peCypcrMa
HUKT cucrema (COPTBEpCKHMM U XapJIBEPCKUM, MPEKU M MPEKHUM pECypcrMa) Yy LUIbY
WHCTAaNalyje, OapKaBama, MojieliaBama U yrnpasibama pecypcuma UKT cuctema.

3anocineHn-KOPUCHUK MOKE J1a KOPUCTH CaMO CBOj KOPUCHUYKHU HAJIOT KOjU je JO0OHO Oof
aJIMUHUCTpATOpa W HE CME Ja OMoryhum apyrom nuily Kopumiheme HEeroBOr KOPHUCHHYKOT
HAJIOTa, CeM aIMUHHICTPATOPY 32 MOJIeIIaBakhe KOPHCHUYKOT MPoduiIa U paJHe CTAHUIIE.

3anocneHn-KOPUCHUK KOjU Ha OMJIO KOJU HA4MH 3J0yNOTpeOu IpaBa, OAHOCHO pecypce
UKT cuctema, noasnexe KpUBUYHO] U AUCLUHUIUIMHCKO] OATOBOPHOCTH.

3anocneHn-KOPUCHUK OyXaH je ga momryje u cieacha mpaswmia omeparopa WMKT
cucTeMa, U TO JIa:

1) xopucT HHPOPMATHYKE pecypce UCKIbYIHBO Y TIOCIOBHE CBpPXE,

2) mpuUxBaTH J1a Cy CBU TOJIALIA KOJU C€ CKIIAUIITE, PEHOCE UITU TIPOIIECUPA]Y Y OKBUPY
uHpOpMaTHIKNX pecypca BracHUTBO lllkone w ma Mory OWTH TNpenMeT Hairienama U
nperiieaama,

3) nmocTtyna ca MoBepJbMBUM IOJAlMMa y CKJIAay ca MPOIMUCUMA, a TOCEOHO MPUINKOM
KONMpama 1 IpeHoca MojaTaka,

4) 6e30e1HO UyBa CBOje JO3MHKE, OJHOCHO J]a X HE 0faje APYTUM JHUIHNMA,

5) Mema JI03UHKE carjiacHO yTBph)eHUM IMpaBUIIMMA,

6) mpe CBaKoOr yJajbaBama O] paJHe CTAaHMIIE, OJjaBH CE€ Ca CUCTEMa, OJJHOCHO 3aKJbyya
paJHy CTaHHUILY,

7) 3axTeB 3a MHCTaJalUjy copTBEpa UK XapJBepa MMOJAHOCH Y UcaHoj (opMu, 000peH
0]l CTpaHe HeMOCPEAHOT PYKOBOHOIIA,

8) 06e30e1M CUTYpHOCT MOaTaka y CKiIaay ca BakehuM mponucuma,

9) npuctyna MHGOPMAaTHYKUM pecypcuMa CaMO Ha OCHOBY EKCIUIMIIUTHO JOJEJbEHUX
KOPUCHHUYKHUX IpaBa,

10) He cme na 3aycraBiba paj WIM OpHIEe aHTUBUPYCHU TIPOTpaM, MEHha HEroBe
MOJIETIIEHE OTIIIHje, HUTH J1a HEOBIaTheHO HHCTAMpa IPYTH aHTHBHPYCHH IPOTpaM,

11) Ha pagHOj CTAHUIIM HE CME JIa CKJIAIUIITH CapiKaj KOJU HE CIIY)KH Y TTIOCIIOBHE CBpXE,

12) wm3pahyje 3amrutHe komuje (backup) momataka y ckimagy ca NpPONUCAHUM
npoueaypama,



13) KOpuCTH WHTEpPHET W eleKTpoHCcKy momty y Ilkomm y ckimagy ca mpomucaHuM
poueaypama;

14) mpuxBaTtH 1a CBM MPUCTYNH MH()OPMATHUKUM pecypcuma U uHpopmaimjama tpeda
Ja Oyy 3aCHOBaHM Ha IPUHLMITY MMHUMAJIHE HEOIIXOHOCTH,

15) mpuxBaTH Ja TEXHHWKE CUTYPHOCTH (aHTH BHpyc mporpamm, firewall, cuctemu 3a
NeTeKIN]y yhajga, CpeACTBa 3a Iu(pHupame, CpPeACTBAa 3a IMPOBEPY HHTETpUTETa U Jp.)
cnpeuaBajy noteHujaine nperwe UKT cucremy,

16) He cme na mHCTanupa, MoaMduKyje, UCKIbyUyje W3 paja WM OpuIle 3allTHTHH,
CHCTEMCKH WJIU allJIMKaTUBHU CO(TBED.

9. OnodpaBame oBjamheHor mpucryna u cnpedyaBame HeoBjaamheHor mpucryna

HUKT cucremy u ycayrama koje KT cucrem npy:xa
Uinan 14.

[TpaBo mpucTyna umajy camo 3arociieHu-KOPUCHULIY KOjU UMajy aIMUHUCTPATOPCKE UITU
KOPHCHHUYKE HAJIOTe.

AJIMUHUCTPATOPCKU HAJOT j€ jeAMHCTBEHHM HAJOr KOJUM je OMOryheH mnpuctym u
aamuHKCcTpanuja ceux pecypca MKT cucrema, kao U oTBapame HOBUX M HM3MEHA MOCTOjehux
HaJora.

AJIMUHUCTPATOPCKU HAJIOT MOKE J1a KOPUCTU CaMO 3aIlOCIIEHU Ha MOCIIOBUMA OmepaTopa
HKT cucrema.

AJIMUHUCTPATOPCKU HAJIOT 32 YIPaBJbalkhe JOMEHOM WU 3a yIpaBibamke 0a30M MojaTaka
MOJKe Jia KOPUCTH caMo 3amnocieHu Ha nocioBuma omneparopa UKT cuctema.

KopucHuuky Haor ce cacToju 0] KOpUCHHYKOT UMEHA U JIO3MHKE Ha OCHOBY KOTa/jHX Ce
BpIIM ayTeHTU(UKalMja — MpoBepa UACHTUTETA U ayTopu3alija — IpoBepa IpaBa MPUCTYIIA,
0JIHOCHO TipaBa kopuithema pecypca UKT cucrema oj ctpane 3amocieHOr-KOpUCHHKA.

KopucHnuku Hanor pozaesbyje aJAMMHHMCTPATOp, Ha OCHOBY 3axTeBa 3aIllOCIEHOT-
KOpUCHUKA U oj0o0pema aupekTopa lllkome, a y ckimagy ca morpedbama 06aBbamka MOCIOBHUX
3a/1aTaka o]l CTpaHe 3all0CIEHOr-KOPUCHHUKA.

AJZIMHHHCTpPATOpP BOJIM EBHJICHIH]Y O KOPUCHHUYKHM HAJIO3MMa, IPOBEPaBa HHUXOBO
Kopuiheme, Memwa MpaBa IPUCTYNa U YKHUJIa KOPUCHUYKE HAJore Ha OCHOBY 3aXTeBa AUPEKTOpa
[IIxoure.

10. YrBphuBame 0AroBOPHOCTH KOPMCHUKA 32 3alTUTY CONCTBEHUX Cpe/CTaBa 3a
ayTeHTHKALUjy

Unan 15.

KopucH1uYKH HaJOT ce cacToju 01 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3arocineHH-KOPUCHUK MTOCYMBba J1a j€ IPYTo JIUIE OTKPHIIO HEeTOBY JIO3MHKY JyXaH
je J1a uCTy 0/IMax U3MEHHU.

Heopnamheno yctyname KOPUCHUYKOT HAjora JPYroM JIHILY, MOAJIEKE AUCHUILUINHCKO]
OJIFOBOPHOCTH.

11. Ilpeasuhame onropapajyhe ynorpede Kkpunro3amrnure paau 3al0THTEe TAJHOCTH,
aYTeHTHYHOCTH O/THOCHO HHTEIrpHTeTa MojAaTaKa
Unan 16.
[Tpuctyn pecypcuma KT cucrema [llkone He 3axTeBa MOCEOHY KPUITO3AIITHUTY.
3anocieHn-KOpUCHULIY  KOpHUCTEe KBaJM(UKOBAHE EJIEKTPOHCKE cepTudukare 3a
€JIEKTPOHCKO TOTIHCHBAKkE JAOKyMEHaTa Kao M ayTeHTU(UKALW]y U ayTOpHU3alM]y HpUCTyHa
MOjeIMHUM aTUTKallijama.



3anocneHn-KOPUCHUIT Cy AYy)KHH Jia 4YyBajy CBOje KBaJM(PUKOBAHE EJICKTPOHCKE
ceprudukaTe KaKo He OU JOIUTH Y IMOCEA IPYTHX JIHIIA.

12. CgeobyxBaTHa 3amITHUTa o0jexkaTa, MPOCTOPa, NMPOCTOPHja OJHOCHO 30HA Y
KojuMa ce Hajase cpeacrBa u aAokyMeHTH MKT cucrema m oOpalyjy momanm y UKT
cucremy

Unan 17.

IIpocTop y KOome ce Halla3e CcepBepHU, MpEKHA WM KoMyHHKaimuoHa omnpema UKT
cucTeMa, OpraHusyje ca Kao aMUHUCTPATHBHA 30HA.

OcuM agMHHHCTpATOpa CUCTEMa, IPUCTY aIMUHUCTPATUBHO] 30HM MOTY UMaTH U Tpeha
JUIa y UJby WHCTANAIM]je U cepBrucHpama oapehernx pecypca UKT cucrema, a mo nmpeTxoaHoM
ono0pemwy nupekropa llkose U y3 npucycTBO aJMHUHHUCTPATOpPaA CUCTEMA.

[TpucTyn aAMUHUCTPATUBHO) 30HM MOXE MMAaTH M 3alI0CJIEHU Ha MOCIOBUMA OJpXKaBamba
XUTH]jEHE.

13. Ob6e36ehuBame ucnpaBHor u 6e3d0eHOr PYHKIHMOHNCAKA CPeACTaBa 3a o0pany
nmoJaraKa
Ynan 18.
O ucnpasHocTu U 6e30e1HOM (YHKIIMOHUCAKY CpeicTaBa 3a 00paay mojaaraka OpuHe ce
u crapa oneparop MKT cucrema.

14. 3amTuTa NogaTaka M cpeAcTBa 32 00paay mojaTaKa oj 3JI0HAMepHOr copTBepa
Uinan 19.

3amTuTa 0/ 3I0HaMEpHOT co(pTBEpa Ha MPEKU CIIPOBOIM CE Y LIUJbY 3aIITUTE OJ1 BUpyca
U Jpyre BpCTE 3JIOHAMEPHOI KOJa KOJU Y PAuyyHAPCKy MPEXY MOTy JOCHETH HHTEPHET
KOHEKIIMjOM, WMejJIoM, 3apakeHum mnpeHocHuM wmeaujuma (USB wmemopuja, CD wutn.),
MHCTAaJIallijOM HEJHUIEHIIMpaHoT coTBepa U cil.

3a0pambeHO je 3ayCcTaBbakbeé U HCK/bYUMBAKE aHTUBHUPYCHOI co(TBEpa TOKOM
CKEHHpama PEHOCHUX MeJn]ja.

[IpenocuBu menuju, npe kopuithema, MOpajy OUTH MPOBEPEHH Ha MPHUCYCTBO BHpYcCa.
AKO ce yTBp/M J1a IPEHOCUBH MEJIM] CaApKU BUPYCE, YKOJUKO je TO Moryhe, BpIu ce uniheme
Me/iMja aHTUBUPYCHUM CO(TBEPOM.

Pusnk o eBeHTyanHOr ryOMTKa rojaTaka NpuiIMKoM yuithema Meauja of BUpyca CHOCH
JIOHOCHJIAIl Me/nja.

V¥ mwsy 3amtute, onHocHo ynaaa 'y UKT cucrem lllkone ca nnrepnera, oneparep UKT
cucTeMa je AyXaH Jia OJIpskaBa CHUCTEM 3a CIIpeyaBambe yraja.

Kopucuunnuma koju cy mnpukibydyern Ha HMKT cucrem je 3a0pameHO CaMOCTaIHO
[IPUKJbYYMBakE HA UHTEPHET.

Kopucanuu UKT cucrema Koju KOpUCTe MHTEpHET MOpajy Aa ce MpUIp)KaBajy Mepa
3alTUTE O] BUpYyca U ynaja ca uatepHera y KT cucrem, a cBaku pauyHap Ydju ce 3aroCIeHH-
KOPUCHHK NpUKJbyuyje Ha HTepHeT Mopa OuTH oarosapajyhe mojerieH u 3amruheH, npu yemy
nozemasame Bpun oneparep KT cucrema.

[Tpunukom kopuinhewa HHTEpHeTa Tpeba u3beraBatu cymmuBe WEB crpanuue, c
003UpOM J1a TO MOXXE MPOY3POKOBATH TPOOJIEME - HEMPUMETHO HHCTAIUPAHE IIMH]JYHCKHUX
nporpamMa M CJIM4Ho.

Heno3BosbeHa ynorpeba mHTEpHETA 00yXBaTa:

® HHCTalIMpame, TUCTPUOYLH]jy, OrNallaBame, NMPEHOC WM Ha JIPYTH HAYUH YHHCHE
JOCTYITHUM ,,lIUPATCKUX WU APYTHX CO(PTBEPCKUX MPOU3BO/A KOJU HUCY JIMIEHIUPAHU
Ha oAroBapajyhu HauuH,



® HapyllaBalkbe CUTYPHOCTM MpeXe WM Ha JpYyrd HauuH oHeMmoryhaBame MOCIOBHE
UHTEpPHET KOMYHMKalHje,

® HAMEpPHO IIUPEHE AECTPYKTUBHUX U ONCTPYKTUBHUX MpOrpamMa Ha UHTEPHETY (MHTEPHET
BUPYCH, MHTEPHET TPOJAHCKU KOHM, MHTEPHET LPBU U ApPYre BpPCT€ MAIMIUO3HUX

codTBepa,);

® HEI03BOJBEHO KOpHIINEHme NPYIITBEHUX MpEkKa M JIPYTMX HHTEPHET calpikaja Koje je
OTPaHUYEHO;

e npey3uMame (download) mogaTaka Benuke “TeXHHE” KOje MPOY3POKyje “3arymieme’” Ha
MPEKH,

e npey3uMame (download) marepujana 3amTuheHUX ayTOPCKUM IIPaBUMAa,
e xopuinheme JIMHKOBAa KOJjU HUCY y Be€3W ca mocioM (Tiename (uiamoBa, ayauo u
BUJICOCTPEAMUHT U CIL.),
® HEJ03BOJBCHU MPUCTYI CAAPXKajy, MPOMEHa cajprkaja, Opucame WK Mpepanga caapxaja
NPEKO MHTEPHETA.
KopucHunprMa KoOju HeaJeKBaTHHUM KOPHINNCHEM HHTEPHETa Y3POKYjy 3aryiicmhe,
NPEKH]] Y pajy WIU HapylIaBajy 0e30eIHOCT MpEKE MOXKE CE OJTy3€TH IPaBO MPHUCTYIIA.

15. 3amTuTa 0o ry0uTKa MogaTaKa
Unan 20.
baze nonataka o6aBe3Ho ce apxuBupajy Ha npeHocuse menuje (CDROM, DVD, USB,
Hstrimer Tpaka, eKCTepHHM XapA MAHCK), HajMame jeJHOM JHEBHO, HENEJbHO, MECEYHO U
TOJIUIIGE, 32 MMOTpede 0OHOBE Oa3e moparaka.

16. YUyBame noaaraka o gjorahajuma koju mory 6uTH o/ 3Hauaja 3a 0e30eIHOCT
HUKT cucrema
Unan 21.
O akTUBHOCTMMA aJMUHUCTpPATOpa M 3aMOCIEHUX-KOPUCHUKA BOJAE C€ JIHEBHUIM
akTuBHOCTH (activitylog, history, securitylog, transactionlog u nip).

17. Obe36ehuBame unTerpuTera copTBepa U ONepPaTUBHUX CHCTEMA
Unan 22.

Wucrananujy u noxaemasame copTBepa Moxke na Bpuin camo oneparep UKT cucrema,
OJIHOCHO 3aIl0CICHU-KOPUCHUK KOjU Ma oBJjamrheme 3a To.

Wucrananujy m mopeniaBame codTBepa Moxe Ja u3Bpmm U Tpehe mnwie, y ckiamy ca
YroBopom 0 HaOaBIM, OJJHOCHO OJp>KaBamy codTBEpa.

[Ipe cBake mHcTananyje HOBE Bepauje codTBepa, OMHOCHO MOCIIaBamka, HEOMXOIHO e
HaIpaBUTHU KoOMH]y mocrtojeher, kako O6u ce o0e30emmia MOryhHOCT MOBpaTKa Ha MPETXOAHO
CTame y CIIy4ajy HEOUYSKUBAHUX CHTYaIlH]ja.

18. 3amTuTa o1 3J0ynorpede Texunukux oe3oenHocuux ciaadocrn UKT cucrema
Unan 23.

Omneparop UKT cucrema, HajMame jeHOM MeCeYHO a HO moTpeOu M uemhe BpIIM
aHaM3y THEBHMKa akKTMBHOCTHU (activitylog, history, securitylog, transactionlog u 1p ) y musmby
uaeHTuukanuje noreHujanHux cinadocru UKT cucrema.

Ykonuko ce uaeHTu(uKyjy cinadoctu koje mory aa yrpose 6e36emnnoct KT cucrema,
oneparop MKT cucrema je nyxkaH Ja OAMax M3BpPILIM IOJIEIIaBamka, OJAHOCHO HMHCTAJIMpPa
co(TBep Koju he OTKIOHUTH youeHe caboCTH.

Omneparop UKT cucrema tpeba na moaemaBameM KOPHUCHHYKHX MOJHCa, OHEMOryhu
HeoBJamheHo WHCTaINpame coPpTBepa KOju MOXE JOBECTH 10 yrpoxasama 6e30eanoctu KT
cucrema.



19. Ob6e30ehuBame n1a akTuBHOcTH Ha peBu3uju UKT cucrema mMajy mro Mamu

yTHIAaj HA PYHKIHMOHNCAKE CHCTeMA
Unan 24.

PeBusuja UKT cucrema ce MOpa BPIIUTH Tako Jja ©Ma IITO MambHU YTHIA] HA TIOCIOBHE
npolece KOPHCHUKA-3alOCIeHUX. YKOJIMKO TO HHje Moryhe y pamHo BpeMe, OHJa Ce€ BpIIU
HAKOH 3aBpIIETKA PaJHOI BpeMeHa KOPMCHHKA-3allOCIICHUX, YMjH OW TOCIOBHM Tpoluec OHo
OMETaH, y3 IPETXOAHY carjacHocT aupekropa llkoie.

20. 3amTuTa MOAATAaKa Y KOMYHHUKAIMOHMM MpexaMma yk/byudyjyhm ypehaje u

BO/JI0B€
Unan 25.

KomyHukarnmonu kabioBHu ¥ KaOJIOBH 3a Halajamke MOPajy OUTH MTOCTaBJbEHH Y 3UTY WU
KaHaJuIlama, Tako Ja ce oHeMoryhu HeoBiamheH MPUCTYI, OJHOCHO Ja C€ U3BPILIU H30Jallnja
on moryher omrehema.

bexxuuna mpexa kojy Mory jaa kopucte noceruonu Illkorne, Mopa OUTH OJBOjeHa O
HMHTEPHE MPEXE KOjy KOPHCTE KOPUCHUIIHM 3aMlOCIECHU U KPO3 KOjy CE BPILIU pa3MeHa CIyKOeHuX
noJiaTaka.

21. be3deanocT mogaraka koju ce npenoce ynyrap oneparopa UKT cucrema, kao u
usMmel)y oneparopa UKT cucrema u 1una Ban oneparopa UKT cucrema
Uian 26.
Pa3mena nojmaraka ca MunucrapctBom npocere u llIkonckom ympaBoMm Bpuu ce y
CKJIaZly 3aKOHOM O OCHOBama cucrteMa o0pa3oBama U BaClUTamba.

22. Tlntamwa wHopmManuoHe 0e30eIHOCTH Yy OKBHPY yHpaB/bama CBUM (azama

skuBOTHOI HuKJayca UKT cucrema ogHocHO 1e1oBa cucrema
Unan 27.

Hauun uHCTanmpama HOBHX, 3aMeHa U ojpxkaBame mocrojehux pecypca UKT cucrema
ona ctpane Tpehux nuna xoja Hucy 3anociena y Illkonu, 6uhe nedunucan yroBopom koju he
OUTH CKJIOILJBEH CA TUM JIMImMa.

Onepatop MKT cucrema je 3amyxeH 3a TEXHHUYKH HAI30p HaAJ pean3alijoM
YroBOpEHUX oOaBe3a o]l cTpaHe Tpehux iuia.

O ycnocraBmbawy HOBor KT cucrema, ogHoCcHO yBOlhemy HOBUX J€JIOBa U M3MEHama
noctojehux nenoBa UKT cucrema oneparop UKT cucrema, Boau 1oKyMeHTaIIH]y.

JlokyMeHTaIja U3 MPETXOJHOT CTaBa Mopa Jla CaJpKH OMKCE CBUX IMpoIeaypa a
noceOHo mpoteaypa koje ce onnoce Ha 6e36ennoct UKT cucrema.

23. 3amTuTa NMojgaTtaka Koju ce kopucre 3a morpede tectupama UKT cucrema
OHOCHO /1eJIOBA CHCTEeMA
Unan 28.
3a motpebe Tectupama MKT cucrema omHocHo nenoBa cuctema omeparop MKT
CHCTEMa,MOXK€ J1a KOPUCTH MOoJaTKe KOjU HUCY OCETJbUBH, KOje IUTHUTH, YyBa U KOHTPOJIUIIIE HA
onrosapajyhu HauuH.



24. 3amrura cpeacrasa oneparopa UKT cucrema koja cy gocTynHa mpyskaonuma

ycayra
Unan 29.

Tpeha nuna-npysxaory yciyra uspaje u oJpkaBama cOPTBEpPa MOTY MPUCTYIIUTH CaAMO
OHHMM TIOJaIlMa KOjU Cc€ Hajaze y 0Oa3ama mojaraka Koje cy Jeo codTBepa KOju Cy OHH
W3paJHIIU, OJHOCHO 32 KOj€ MOCTOjU YTOBOPOM Je(UHUCAH IPUCTYII.

Omnepatrop MKT cucrema, je oaroBopaH 3a KOHTPOJY MNPHUCTyNa W HAA30p Hax
U3BPIICHKHEM YrOBOPEHHX 00aBe3a, Kao ¥ 3a MOIITOBame ojpendu oBor [IpaBuiiHMKa KOjUMa Cy
TaKBe aKTHBHOCTH JiepUHUCAHE.

25. IlpeBeHuuja M pearoBame Ha 0e30elHOCHe HHIHAEHTe, LITO MOApPa3yMeBa
aJeKkBaTHy pasmeny wuHpopmauuja o 0Oe30eqnocHuM caadoctruma HMKT cucrema,
HHUIH/IEHTHMA U peTHamMa

Uinan 30.

VY cnydajy Ouno KakBOT MHIMIEHTa KOju MOXke Ja yrpo3u O0e30emanoct pecypca UKT
CUCTeMa, 3all0CIICHU-KOPUCHUK je Ty»aH 1a onMax obasectu oneparepa UKT cucrema.

[To mpujemy npujase oneparop MKT cucrema je gyxaH 1a oaMax 00aBECTH IUPEKTOpa
[kone u npeny3me mepe y uuiby 3amrure pecypca UKT cuctema.

VYKONIHMKO ce paau O MHIMJIEHTY KOjU je nedUHUCaH y CKIaay ca YpeadoM O MOCTYIKY
J0CTaBJbara MoJaTaKa, JUCTH, BPCTaMa U 3HAu4ajy MHIUICHATa M MOCTYIKY OOaBelliTaBama O
WHIUACHTUMA Yy HH()OPMAIIMOHO-KOMYHUKAIIMOHUM CHCTEMUMa O]l moceOHor 3Hauaja, (,,Ci.
riacuuk PC*, 6p, 94/2016), oneparop UKT cucrema, je nykaH na o6aBecTd U HaAJICKHU OpraH
neduHUCAH OBOM YPEIOOM.

Omneparop UKT cucrema BoaM €BUACHILIM]Y O CBUM HMHIUACHTHMA, Kao M IpHjaBama
WHIMJIEHATa, Y CKJIa1y ca ypeaOoM, Ha OCHOBY KOje, IIPOTHUB OJATOBOPHOT JINIIA, MOTY JIa C€ BOJIE
JTVICIATUTMHCKY, TIPEKPIIajHA WA KPUBHYHH MTOCTYTIIIH.

26. Mepe koje o00e30elyjy KOHTHHYyHTeT 00aB/bamkba NOCHAA Yy BaHPEIHUM

OKOJIHOCTHMA
Uman 31.

VY cnyuajy BaHpeJHUX OKOJIHOCTH, KOje MOTY Aa noBeny Ao usmemrama UKT cucrema u3
srpage llkone, oneparop MKT cucrema je nmyxan na y Hajkpahem poky npenece nenose MKT
CHUCTeMa HEOMXOJHE 3a (PYHKIMOHUCAIE y BAaHPEIHO] CUTYAIlMjU Ha PE3EpBHY JOKAIHjy, Y
CKJIa/ly ca MJIAaHOM pearoBarma Yy BaHPEIHUM M KPU3HUM CUTYyallljaMa.

HN3mena [IpaBuiinnka
Unan 32.

VY ciydajy HacTaHKa MPOMEHa KOjeé MOTY HACTYIUTH YCJIel TEXHUYKO-TEXHOJIOIIKHX,
KaJpoBCKuX, opranm3aimonux npomena y WKT cucremy m gorahaja Ha riobGamHoM U
HAI[MOHAJHOM HHUBOY KOJU MOTry HapymuTu uHpopManuoHy Oe30eanoct, omeparop WKT
cucTeMa je aykaH na obaBectu aupekropa lllkoe, kako Ou ce MOKPEHYyo MOCTyNnaK U3MEHE OBOT
NMpaBWIHWKA, y IHJbY YyHampeheme Mepa 3allTHTe, HAaYMHA M MpoIeaypa TOCTH3ama U
oJpaBama ajziekBaTHor HUBOa 0e36emnoctu MKT cuctema, kKao M MPEUCIMTHBAKE OBJIalThemha
¥ OJITOBOPHOCTH y Be3u ca 6e30eanomihy u pecypcuma UKT cuctema.



IIposepa UKT cucrema
Unan 33.
[Tposepy UKT cucrema Bpmm onepatop MKT cucrtema.
O u3BpIIEHO) IPOBEPH CauHbaBa Ce U3BEIITAj, KOjU ce AocTaBiba aupekropy llkoe.

IIpena3na u 3aBpuIHa oapenda
Unan 34.
OBaj MpaBUJITHUK CTyIa HAa CHary OCMOT JlaHa O]l JJaHa 00jaBJbHBamka HAa OTJIACHO] TaOIu U
cajty lkomne.

Hpeacennuk Hlkoackor ondopa

Panucas JKuskosuh

[IpaBWIIHUK je €BUACHTHPaH JEJIOBOJHUM OpojemM on .
roJIMHE U 00jaBJbeH Ha orjacHoj Tabnu u cajry llkone nana . TOJUHE, a CTyla Ha
CHary Jlaa . TOIUHE.




